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Communiqué de presse

Actualisation des informations relatives a la cyberattaque

Paris, le 26 octobre 2020 - Sopra Steria a annoncé le 21 octobre avoir détecté une cyberattaque la
veille au soir.

Le virus a été identifié : il s'agit d'une nouvelle version du ransomware Ryuk jusque-la inconnue des
éditeurs d'antivirus et des agences de sécurité.

Les équipes d'investigation de Sopra Steria ont immédiatement fourni toutes les informations nécessaires
aux autorités compétentes. La signature de cette nouvelle version du virus a donc pu étre rapidement
communiquée a tous les éditeurs d'antivirus pour mise a jour de leurs antivirus.

Il a par ailleurs été établi que la cyberattaque avait été lancée quelques jours seulement avant sa
détection.

Les mesures de sécurité immédiatement mises en ceuvre ont ainsi permis de contenir la propagation du
virus a une partie limitée des installations du Groupe et de préserver ses clients et ses partenaires.

A ce jour, et aprés des recherches approfondies, Sopra Steria n‘a pas constaté de fuite de données ou de
dommages causés aux systemes d'information de ses clients.

Aprés analyse de I'attaque et élaboration du plan de remédiation, le redémarrage progressif et sécurisé
du systéme d'information et des opérations du Groupe est engagé a compter de ce jour.

Le retour a une situation normale dans I'ensemble du Groupe prendra quelques semaines.
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Sopra Steria, I'un des leaders européens du conseil, des services numériques et de I'édition de logiciels, aide ses clients a mener
leur transformation digitale et a obtenir des bénéfices concrets et durables. Il apporte une réponse globale aux enjeux de
compétitivité des grandes entreprises et organisations, combinant une connaissance approfondie des secteurs d’activité et des
technologies innovantes a une approche résolument collaborative. Sopra Steria place I'numain au centre de son action et s'engage
auprés de ses clients a tirer le meilleur parti du digital pour construire un avenir positif. Fort de 46 000 collaborateurs dans 25 pays,
le Groupe a réalisé un chiffre d'affaires de 4,4 milliards d’euros en 2019.

The world is how we shape it.

Sopra Steria (SOP) est coté sur Euronext Paris (Compartiment A) - Code ISIN : FRO000050809
Pour plus d'informations, retrouvez-nous sur http://www.soprasteria.fr
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