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Dans un monde ou la transformation digitale
est une évidence pour beaucoup, et ou la
récente crise sanitaire a considérablement
acceléré les usages du numerique, il est lé-
gitime d’éprouver une inquiétude croissante
face aux risques cyber. C'est ce que révele
notre étude sur les Francais et la cybersécuri-
té, réalisée en avril 2022 en partenariat avec
Ipsos : 82% de nos concitoyens expriment
une crainte face aux risques d'une cybe-
rattaque dans le monde et 79% en France.
En effet, au fil des transformations numériques,
la cybersécurité est devenue un enjeu crucial
permettant d’‘assurer la pérennité des acti-
vités, la souveraineté et l'indépendance des
organisations publiques ou privees.

Alors, dans un contexte incertain qui fait &
présent entrer la cyberguerre dans la réa-
lité, comment (re)donner confiance en la
tech 2 Comment assurer la protection et
la résilience face aux cyberattaques de
nos systémes d’information, devenus in-
dispensables a la bonne marche de notre
société et notre économie ?

En tant qu’acteur de la tech, notre engage-
ment pour garantir cette confiance numé-
rigue prend de multiples formes. Celle de
la création d'un écosysteme de confiance
avec le Campus Cyber France par exemple.
Evidemment, celle de lexcellence déployée

Impression éco-responsable

PAPIER

Fabien Lecoq
Directeur Cybersécurité
chez Sopra Steria

au quotidien par nos eéquipes d'experts en
cybersécurité auprés de nos clients. Mais aussi
en se tournant vers le futur, en formant les
talents de demain sur des sujets de pointe,
comme lillustre le partenariat entre Sopra
Steria Next et 'emlyon autour d’un cursus
spécialisé en cybersécurité et défense.

Notre objectif ? Ne pas faire de la sécurité
un obstacle a l'innovation ou aux expéri-
mentations mais bien un accélérateur de
croissance et de confiance.

Bonne lecture !
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Sopra Steria au coeur du Campus Cyber:
ensemble, au service d'une grande nation
cyber

Engagés de longue date dans le développement
de notre offre de cybersécurité et cyberdéfense, et
soucieux de nous inscrire durablement parmi les
leaders de la cyber en France, nous avons souhaité
nous impliquer dans la création du Campus Cyber

Qu’est-ce que

le Campus Cyber ?

Projet initié par le Président de Répu-
blique, le Campus Cyber est le « lieu
totem » de la cyber qui rassemble les
principaux acteurs nationaux et in-
ternationaux du domaine. Il accueille
sur un méme site des entreprises
(grands groupes, PME), des services
de UEtat, des organismes de forma-
tion, des acteurs de la recherche et
des associations. Le Campus Cyber
met en place des actions visant a
fédérer la communauté cyber et &
développer des synergies entre ces
différents acteurs. A ce jour, ils sont
plus de 160, issus d'une pluralité de
secteurs d'activité, & s'y étre engagés.
Situé a la Défense, le Campus Cy-

du Campus Cyber

ber accueille 1 500 personnes dans
une tour entiérement dédiée a ses
activités, qui a ouvert ses portes au
printemps 2022.

Quelles sont les 4 grandes
missions du Campus Cyber ?

L'une des premiéres missions du
Campus Cyber est de permettre un
partage d’informations en temps
réel entre les acteurs du secteur, sur
un réseau de confiance ultra-sécurisé,
dans un contexte de crise cyber ma-
jeur. Figurant parmi les tout premiers
acteurs & avoir regu la qualification
Prestataire de Détection des Inci-
dents de Sécurité (PDIS), Sopra Steria
pourra apporter dans ce cadre son
expérience en gestion de crise pour
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dés sa genése en 2019.

Jean-Luc Gibernon
Représentant de Sopra Steria
au Conseil d’administration

le compte de ses clients.

Puisqu’il importe d’innover pour
mieux se protéger, le Campus Cy-
ber a également pour mission de
favoriser l'innovation. Pour cela,
des synergies seront créées entre
acteurs publics et privés et des pro-
grammes communs vont rassem-
bler grandes entreprises, startups et
centres de recherche.

Le développement des formations
est également une mission du Cam-
pus Cyber : formations initiales et
continues bénéficieront du cadre de
travail qu'offre le Campus Cyber et
des synergies qu'il permet, avec pour
objectif de faire monter en puissance
la filiere francaise de la cyber en
formant les talents de demain.



Enfin, le Campus Cyber est un lieu
vivant et ouvert, dédi¢ & la pro-
grammation d’événements et aux
échanges, c’est ainsi qu’il assure
pleinement sa mission d’animation
de U'écosystéme.

Pourquoi Sopra Steria
participe au Campus Cyber ?
Dans un contexte international for-
tement marqué par laugmentation
du nombre de cyberattaques (+37 %
en France entre 2020 et 2021) et une
inquiétude grandissante (82 % des
Francais se disent inquiets face aux
risques d'une cyberattaque dans le
monde*), notre présence au Campus
Cyber réaffirme notre engagement
dans la construction d'un numeérique
de confiance et la lutte contre les
menaces en Europe et dans le monde.

Cet engagement passe aussi par
le partage et la collaboration des
acteurs impliqués pour adresser les

Equipes cyber

sujets d’'innovation sensibles. C'est par
exemple le cas de la voiture connec-
tée, en associant sur un méme plateau
consommateurs, distributeurs et créa-
teurs de solutions de cybersécurité.

Pour travailler au plus pres de ces
créateurs et contribuer ainsi & 'émer-
gence de solutions technologiques
de confiance & l‘échelle nationale et
européenne, Sopra Steria a décide
d’investir dans le fonds Brienne Il pi-
loté par Tikehau Ace Capital, premier
fonds francais entierement dédie a
la cyber, mais également en tissant
des partenariats avec des centres de
recherche tels que CEA Tech.

Rassembler les acteurs majeurs de
la cybersécurité, publics et privés,
c’est aussi créer les conditions pour
former rapidement et collectivement
les experts de demain. Dans ce
contexte, nous apporterons notre
pierre & l'édifice en capitalisant sur
notre approche créative et immersive

recherchent talents énergiquement

Consultants cyber, architectes, ana-
lystes... Notre activité cybersécurite
recrute pour renforcer les équipes
qui ceuvrent au quotidien pour la
protection des systemes d'informa-
tion de nos clients.

En 2023, nous prévoyons ainsi de
recruter 360 profils de tous niveaux
d’expérience : confirmé, jeune dipld-
mé, stagiaire ou encore alternant, sur
nos sites de Toulouse, Paris, Rennes,
Toulon, Aix et Lyon.

Alexandra Jacobberger
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de la formation, développée depuis
de nombreuses années en interne,
a travers l'organisation réguliere de
bootcamps et de challenges cyber
de type « Capture The Flag » qui
donnent l'opportunité de s'‘affronter
en équipe. La proximité avec des
écoles partenaires de Sopra Steriq,
comme UEPITA ou UEFREI, présentes
au Campus Cyber, est également une
clé de réussite supplémentaire de cet
écosysteme d’excellence.

Les equipes de la BU Cyber, de
lagence Cyberdéfense, d’EvaBssi et
de Galitt, marques du Groupe Sopra
Steria, disposent au Campus Cyber
d'un espace privatisé de 500 m? qui
nous permet d’‘apporter notre contri-
bution & ce grand projet et de tirer
pleinement parti des opportunités
quil apporte.

*Les Francais et la cybersécurité,
étude Ipsos pour Sopra Steria, avril 2022

DRH Adjointe Infrastructures and
Security Services chez Sopra Steria

Au programme: des missions pas-
sionnantes pour construire ensemble
un numérique de confiance. Alors,
rejoignez-nous!

» 250 CDI

¢ 30 offres
d'alternance

* 80 stages
a pourvoir

Rejoignez
nos équipes cyber !

DigitalLovers
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Ransomwares et cybercriminalité :
les nouvelles menaces

Les ransomwares ?

Le 12 mai 2017, le monde découvre
Wannacry. 150 pays touchés, 300
000 victimes, un correctif qui tarde
a étre mis & disposition, une panique
mondiale : il s‘agit de la premiére
campagne de ransomware (ran-
congiciel) médiatisée de Uhistoire.
Cing ans plus tard, pas une semaine
ne passe sans un article de la presse
généraliste sur le sujet : hopitaux,
administrations, entreprises, start-up
sont les victimes quotidiennes de
criminels d’'un nouveau genre. Les
suspects se font appeler Conti, Clop,
Loki ou encore REvil.

Le ransomware est une famille de
logiciels malveillants, divisée en deux
catégories : la premiére vise & em-
pécher l'accées aux fonctionnalités de
base des différents systemes infectés
(processus de démarrage, blocage
de l'affichage, etc). La seconde vise &
chiffrer des données, empéchant ainsi
leur consultation par leur propriétaire.
La quasi-totalité des opérations im-
pliquant l'utilisation d'un ransomware
sont effectuées dans une optique de
gain financier significatif contre une
promesse : celle d'un accés rétabli
aux systémes et aux données. Les
ransomwares les plus récents ne sont
généralement que la derniére étape
d’'une opération de cyberextorsion,
faisant suite & lexfiltration de don-

nées preéalable & leur chiffrement,
permettant aux acteurs malveillants
de disposer de leviers envers leurs
victimes les plus refractaires.

L'industrialisation du
ransomware

Véritable moteur financier de l'indus-
trie cybercriminelle, les ransomwares
ont beaucoup évolué au cours des
30 derniéres années. Leur cible tout
d'abord, qui est passée des particu-
liers aux grandes entreprises. Leurs
moyens, en passant d'un systéme
de diffusion manuel sur disquettes
envoyees par courrier postal & une
diffusion massive et mise & jour quo-
tidiennement du logiciel malveillant
par un botnet, exploitant des vul-
nérabilités non corrigées et 0-day.
Leurs profils, du hacker surdoué a
une structure agile organisée en
pdles d'expertises pouvant sous-trai-
ter certaines activités. Et enfin, leur
modele économique, d'une monéti-
sation fiduciaire traditionnelle aux
cryptomonnaies, permettant de dis-
simuler les paiements.

Autant de marqueurs d’une
transformation de ces groupes
en multinationales du crime, dif-
fusant leurs logiciels malveil-
lants a l'échelle mondiale. Cette
évolution s'est opérée afin de faire
face & une concurrence féroce et
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Responsable technique
chez Sopra Steria

4. Laurent Graff
Ingénieur Cyberdéfense
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toujours plus innovante entre hac-
kers, dans l'espoir de conserver ou
d’‘augmenter leurs parts de marché.
Un marché estimé a plus d’un
demi-milliard de dollars sur les
six premiers mois de l'année 202],
d'apres le Trésor américain.

Cout de la remédiation

Malgré une volonté politique d'em-
pécher le paiement de la rangon, les
victimes ont toujours tendance a le
considérer comme une option viable,
d'autant plus qu'il existe aujourd'hui
des assurances cyber couvrant sous
certaines conditions la rancon dans
le cadre d'une cyberattaque. Ce
n‘est pas le cas ! En effet, le coat
de remédiation d’une attaque
par ransomware est toujours plus
important que la seule ranc¢on.
Celui-ci prend en compte la perte
de production associée, ainsi que
des opérations techniques visant a
éradiquer les logiciels malveillants
déployés et & renforcer les défenses
afin d’éviter une nouvelle infection.

Enfin, le rétablissement du systéme et
des données n‘est qu'une promesse:
rien ne garantit la restauration ra-
pide et compléte des systemes et des
données chiffrées. Quelle confiance
peut-on accorder & la parole d'une
organisation criminelle ?



Réduire les risques

Quelques réflexes permettent de
réduire les risques, et par extension
l'impact, d’'une infection par un ran-
somware :

Adopter la stratégie de sauve-
garde dite « stratégie 3-2-1 » :
3 copies, réparties sur 2 supports
physiques dont 1 support est dé-
connecté du réseau.

Disposer d'un processus et d’ou-
tils de mise a jour des systémes
permettant de réduire le risque
d’exploitation des vulnérabilités
connues par lattaquant.

Comment réagir
en cas d'attaque ?

Rechercher
les traces d'intrusion

Ces traces doivent permettre de ré-
pondre aux questions suivantes :

* Quelles actions ont été réalisées ?
+ A quelle date et & quelle heure ?
* Quel est lacteur impliqué ?

Sensibiliser 'ensemble des uti-
lisateurs, le phishing étant au-
jourd’hui la premiére source d'in-
fection.

Assurer la présence de logiciels
de sécurité, aussi bien sur les
systémes que sur le réseau de l'or-
ganisme. La détection de signaux
révelateurs d'une attaque en cours
peut permettre d'y mettre fin avant
le déploiement du ransomware.

Mettre en place un cloisonne-
ment des systémes au sein d'un
réseau : ce cloisonnement limite
la capacité de propagation d'un
attaquant au sein d’un systéme
d’information.

O Mise en place
25 d'une cellule de crise

Pour toute cyberattaque, il convient
pour les organisations victimes de
mettre en ceuvre et piloter la réponse a
lincident au sein d’'une cellule de crise,
pour rétablir les données et systemes
compromis et maitriser la communi-
cation autour de lincident en cours.
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Enfin, maitriser les priviléges
accordés aux utilisateurs et aux
administrateurs, ce qui permet
de complexifier la tGche de lat-
taquant, ne pouvant alors abuser
de privileges importants.
Le risque zéro n’existe pas, mais
l'ensemble de ces mesures réduisent
considérablement le risque d’infec-
tion par un ransomware. L'évolution
constante des techniques utilisées
par les attaquants ne sauront rendre
cette liste durable. La protection,
la formation, les mesures mises en
ceuvre doivent s‘adapter au rythme
et & linventivité des groupes criminels
et de leurs nouvelles menaces.

Planifier

et répéter

Dans le cadre d’exercices de crise
simulés, les équipes meétier et cyber
s'exercent & apporter des réponses :

xx%

00
000
00

* sur le plan judiciaire, par le dépdt
d’une plainte. Souvent nécessaire
pour l'accompagnement financier
via une assurance cyber.

* sur le plan financier, pour gérer
limpact économique de la fuite de
données confidentielles et celui la
productivité de lentreprise.

* sur le plan de la communication,
auprés des autorités compétentes,
des partenaires, collaborateurs et
clients.
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LOSINT : un atout majeur dans la maitrise
de lidentité numérique

‘A o

L'OSINT, qu'est-ce que c'est ?
L'OSINT, ou Renseignement d'Origine
Sources Ouvertes, est un ensemble
de méthodologies et techniques
utilisé dans le but de collecter
et d’analyser de linformation en
sources ouvertes (réseaux sociaux,
journaux, archives..). Contrairement
a lingénierie sociale, 'OSINT ne
nécessite pas d’interactions actives
(chat, demandes d’ami..). Dans un
premier temps surtout exploité par
les hackers dans la phase d'une
attaque informatique ou par les
services de renseignement, la mise
en pratique de UOSINT prend &
présent de multiples formes.

Recrutement, guerre hybride,
appui aux forces de lUordre...
des applications quasi-infinies

De nombreuses entreprises font
aujourd’hui appel & des services
de protection de leur identité nume-
rique, au travers d’analyses d'e-ré-
putation. Cette démarche consiste
a recenser la présence d’une entité
sur internet (exposition des serveurs,
commentaires et avis..) dans le but
de prévenir les attaques informa-
tiques et les éventuels conflits.

En étudiant les communications des
parties prenantes (clients, parte-
naires..), il est possible de déduire
des éléments de stratégie sur leur
développement et ainsi se position-
ner au plus proche de leurs besoins.

L'OSINT présente notamment un
aspect trés intéressant quant au re-
crutement des futurs collaborateurs.
En effet, il devient aisé de trouver
des profils qui n‘apparaissent pas
toujours sur des plateformes de
grande ampleur comme LinkedlIn, en
utilisant par exemple le Dork, une
technique liée aux requétes Google
qui permet de filtrer en profondeur
les résultats de la recherche par le

biais d’opérateurs spécifiques.

En dehors du contexte RH, et dans
celui de la guerre hybride, on re-
cense aussi de nombreuses initia-
tives.

Certaines sont par exemple liees
& l'actualité comme le conflit entre
'Ukraine et la Russie ou la commu-
nauté des « OSINTers » (passionnés
d’OSINT) participe activement &
la localisation des troupes russes
ou du traitement des fake news.
Par ailleurs, ces compétences nous
servent également & aider les forces
de l'ordre dans la recherche de
personnes disparues ou encore a
remonter la piste d‘ceuvres d’art
volées.

Développer et transmettre les
connaissances

Le périmétre du Renseignement
d’Origine Sources Ouvertes est vaste
et développer ses compétences sur
ce domaine peut s‘avérer fastidieux
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1. Clément Chesneau

2.Esteban Bouillard
Ingénieurs Cyberdéfense
et Intelligence

chez Sopra Steria

au vu du spectre de techniques et
des outils existants, mais il existe
aujourd’hui de nombreux moyens
pour acquerir ces compeétences de
maniere ludique.

Des communautés ont donc éte
créés sur des réseaux tels que Dis-
cord afin de permettre aux passion-
nés de se retrouver et d'échanger
sur le sujet. La plus active a ce jour
se nomme « OSINT FR », et les liens
partageés sont un bon point d’entrée
pour une premiere introduction.

Une autre méthode d’entrainement
est la participation aux « Capture
The Flag ». Les CTF dédiés a 'OSINT
sont de plus en présents aujourd’hui.
L’Association HEXA, sponsorisée par
Sopra Steria, organise depuis 2021
la compétition « HEXA OSINT CTF »
dont la nouvelle édition devrait par
ailleurs se tenir courant décembre
2022.

Alors, préts & rejoindre la commu-
nauté ?

L'équipe Sopra Steria #199 est
arrivée premiére de l'European
Cyber Cup 2022.
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PLM + cybersécurité : une équation gagnante
au service de la résilience des projets de
transformation numérique

Simon Gary
Head of Innovation

Avec la contribution de Michel Hoffman et Frédéric Lopez,

experts Cybersécurité

Le PLM

Encore un acronyme 2 Oui mais
celui-ci est & retenir. Le PLM, pour
Product Lifecycle Management
concerne la gestion du cycle de
vie du produit qui s’‘intégre dans
tous les domaines industriels et
notamment 'Aéronautique, le Trans-
port ou encore l'Energie. Autant de
domaines sensibles sur lesquels les
enjeux cybers sont démultipliés. Chez
CIMPA PLM Services, filiale du
Groupe Sopra Steria secteur Aéro-
line, notre expertise se concentre sur
cette approche qui se retrouve au
coeur des stratégies de transforma-
tion digitale des industries.

Un exemple de solution PLM chez
notre client Airbus est la solution
« 3D as a portal ». Cette solution
digitale PLM permet de transformer
les méthodes de travail en amélio-
rant la compréhension de tous les
éléments constituant un avion avec
les plus récentes mises & jour et leur
représentation graphique en 3D, ceci
tout au long de son cycle de vie.
Dans une méme application, toutes
les informations sont collectées,
structurées en fonction des configu-
rations avion et mises a disposition
a tous les contributeurs gu’ils soient
a lingénierie, a la fabrication, & la
qualité ou aux achats.

Le PLM poursuit donc plusieurs ob-
jectifs : rendre plus simple et agile
la gestion globale du produit et tout
son écosystéme pour mieux le maitri-
ser, mieux anticiper les changements,
mieux interagir, mieux interopérer,
et mieux déceler les aléas le plus
en amont possible du cycle de vie.

Le PLM face aux menaces
cyber

Pour les grands acteurs de l'industrie
(Aéro, Spatial, Transport, Energie,
Défense, Militaire..), avoir un PLM
au ceeur d’'une stratégie d’entreprise
nécessite une cybersécurité forte
adaptée aux spécificités complexes
du PLM. Nous mettons donc en place
plusieurs stratégies visant & renforcer
la sécurité et la résilience de nos
solutions, pour n‘en citer que deux :

Le cloisonnement et la ségré-
gation des données et des in-
formations.

Des mécanismes dit « zéro
confiance ». Aujourd’hui, le méca-
nisme d’authentification classique
ne suffit plus et chaque action
utilisateur doit étre confrontée &
plusieurs moyens d'authentification
(plusieurs clés de chiffrement, mot
de passe, empreinte digitale, carte
RSA..).

Le PLM Cloud, des risques
supplémentaires ?

Avec le PLM Cloud, la question de la
protection des données et des actifs
critiques gerés dedans est certes
basique, mais primordiale. A ce jour,
si des données trés sensibles, voire
secret défense, sont dans un PLM,
il est tres difficile pour ne pas dire
impossible de pouvoir les gérer dans
un PLM hébergé dans le Cloud, les
risques étant trop éleves.

Quoi qu'il en saoit, le couple de solution
« ségrégation » et mécanisme « zéro
confiance » est un minima et d’autres
contraintes de sécurité plus fortes
viendront s’y gjouter pour garantir la
protection de ces données.

DigitalLovers

chez CIMPA PLM Services

Sur une solution PLM Cloud, nous
limitons ainsi l'acces a 'ensemble des
informations et des données. Chaque
contributeur, qu'il soit interne ou par-
tenaire, a uniquement acceés aux
données qu'il traite et utilise. En clair,
ne sont disponibles que certaines don-
nées indispensables pour permettre la
bonne exploitation de celles-ci.

D’autres moyens de protection dans
les échanges de données existent :

Le chiffrement. Il faut maitriser
qui va accéder & la donnée et
permettre la lecture depuis une
clé de déchiffrement.

La signature des échanges. Cette
solution nous permet de détecter
rapidement une erreur humaine
et de remonter plus efficacement
a la source du probléme avec la
tracabilité des signatures. On se
limite & ce que recoit le destinataire
et & ce que l'émetteur a envoye.

Le Social Engineering, qui permet
une analyse comportementale
capable de déceler des compor-
tements suspects d’utilisateurs.
Couplé a du Machine Learning
et de lintelligence artificielle, ce
moyen de protection est d'une
efficacité redoutable.

En conclusion, les solutions pour une
cybersécurité de haut niveau dans
une gestion du cycle de vie d'un pro-
duit étendu a tout son écosysteme
existent. Mais il est essentiel que le
modele économique les prenne en
compte dés le lancement du projet.
Ainsi, grace & lalliance de toutes
ces solutions et expertises, nous per-
mettons aux industries de décupler
leur résilience.
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Les équipes Gouvernance Risques et
Conformité, piliers de la cybersécurité

Raconte-nous ton parcours au
sein de EvaBssi, marque du
Groupe Sopra Steria

§ «Je travaille depuis 7 ans deja dans
le conseil des Sl et de la cyberseé-
curité. J'ai suivi un cursus d'ingénieur
au sein de 'école Télecom Sudparis.
Au cours de mes études, jai éga-
lement eu l'opportunité de partir
étudier aux Etats-Unis, & Georgia
Tech, ou jai obtenu le Master of
Science « Electrical and Computer
Engineering ».

Apres avoir débuté ma carriere chez
Devoteam Management Consulting,
j'ai rapidement décidé de rejoindre
EvaBssi, marque du Groupe Sopra
Steria, pour la diversité des mis-
sions proposées et sa forte em-
preinte internationale. J'ai d‘abord
intégré l'équipe « intervenant » ce
qui m’‘a permis de découvrir un
large panel de clients (Secteurs
Privé / Public, Luxe, Industrie et
Energie), d’activités (Consultations,
Audits, Homologation, Formation)
et de domaines technologiques
(Infrastructures, Cloud, Communi-
cations Unifiées).

Au bout de trois ans j'ai entamé un
virage vers la cybersécurité, notam-
ment au travers de la formation ISO
27005. Jai par exemple pu accom-
pagner un organisme d'importance
vitale dans son homologation & la
Lot de Programmation Militaire.

Aujourd’hui je suis multi-casquettes.
La premiere d’entre-elles est celle
de Responsable Adjointe des acti-
vités GRC-P (Gouvernance, Risque,
Conformité - Projets) avec pour
mission de faire vivre une équipe
d’environ 40 collaborateurs. Nous
faisons notre maximum pour fédeé-
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rer, stimuler et accroitre le sentiment
d'appartenance de nos collabo-
rateurs qui sont & temps plein en
prestation chez nos clients.

Depuis février 2020, je travaille aussi
en régie chez un leader mondial
de l'énergie en tant que cheffe de
projet sur un programme de sécu-
risation des sites industriels.

Et enfin, au-deld de tous ces as-
pects opérationnels, je suis egale-
ment Manager de plusieurs collabo-
rateurs au sein de l'équipe GRC-P.
Je les accompagne ainsi dans leurs
carriéres au sein de lentreprise et
dans la poursuite de leur évolution. »

Quels sont tes projets
du moment 2

® «Dans mon réle de consultante

cheffe de projet, jai pour objectif
de sécuriser les systémes IT critiques
afin de traiter en premier lieu les
risques humains. Dans le service ou
jinterviens, nous avions l'ambition
de sécuriser plus d'une centaine de
sites & travers le monde avant la
fin de l'année 2021, pour faire face
aux nouvelles menaces et cyberat-
taques. Et pour la petite anecdote, le
défi a été relevé le 31 décembre au
soir | Le projet ayant été un succés,
il est en cours de déploiement sur
d’autres sites.

Avant d’en arriver g, je suis d‘abord
intervenue seule pendant un an, puis
deux collaborateurs m'ont rejoint &
temps plein. Les solutions techniques
de sécurisation avaient été définies
en amont par le Groupe afin d‘ap-
pliquer des standards et pratiques
homogénes, mais pour le reste,
nous étions autonomes aux cotés
du B-iCSO (Business Industrial Chief
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Chloé Ricous

Responsable Adjointe offre GRC-P
(Gouvernance, Risque, Conformité - Projets)
chez EvaBssi

Security Officer) de la branche. Il a
fallu faire preuve de pédagogie et
de persévérance pour embarquer
plus de 5 000 personnes sur un
sujet encore émergeant. En effet, la
seécurité des systemes OT ne peut
pas étre calquée sur celle que l'on
maitrise en environnement IT : les
enjeux, les fournisseurs, les cycles de
vie, les contraintes opérationnelles
et les programmes sont différents.»

Un mot sur EvaBssi
et ses engagements ?

® « Depuis mon intégration chez

EvaBssi, je suis consciente de la
chance que jai d'étre dans un
Groupe ou l'engagement est bien
réel et non une vitrine.

Le premier engagement dont je
bénéficie moi-méme est celui de
l'égalité femmes/hommes. EvaBssi
a ainsi accompagné ma trajectoire
de carriére tout en garantissant un
équilibre vie pro/vie perso.

Outre celq, il y a un véritable esprit
de solidarité qui s'est manifesté par
exemple au travers d’une initiative
de mécénat de compétences que
jai portée au sein de lentreprise.
Nous avons ainsi mis nos connais-
sances a profit d'un groupe de 15
jeunes en situation de désinsertion
sociale, suivis par lassociation Au-
rore qui accompagne les personnes
en situation de précarité ou dex-
clusion vers une insertion sociale et
professionnelle.»
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Le cloud de confiance au regard
de la souveraineté et de la sécurité

Fl

Hugues Valentin

Digital Factory Plateforme
chez Sopra Steria

Directeur Centre d'Excellence Cloud/

Avec la contribution de Renaud Fleury, Directeur Technique chez Sopra Steria.

La souveraineté numérique :
un enjeu pour tous

Dans l'ére du numeérique, existe-
t-il encore des frontieres pour les
données ? En effet, si un appareil
législatif existe au niveau européen
(RGPD) force est de constater que
la maitrise et U'exploitation des don-
nées font intervenir des acteurs aux
stratégies différentes. Pour les Etcts,
elles représentent un enjeu de
sécurité et de souveraineté tandis
que pour les entreprises, il s‘agit
également et avant tout d'une source
de création de valeur fondamen-
tale. Dans ce contexte, s‘ajoute un
autre élément-clé : la massifica-
tion de notre recours au cloud.
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Avec la numérisation de nos so-
ciétés, le cloud a investi tous les
pans de notre économie. Hier, seuls
les géants du numérique y avaient
recours ; aujourd’hui dans tous les
domaines de lindustrie, du secteur
public et de l'éducation, nous avons
recours au cloud pour héberger et
traiter toujours plus de données. Sans
cloud, pas de voiture autonome, de
chaines de production automatisées,
de robots dans les blocs opératoires
ni de réseau électrique adapté aux
énergies renouvelables, etc.

Ce constat fait intervenir une notion
de plus en plus d‘actualité : celle
de la souveraineté numérique. Il
s'‘agit de notre capacité a maitri-
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ser nos dépendances aux solutions
technologiques extra-européennes,
& garantir lautonomie stratégique
des Etats et de leurs entreprises. Mais
c’est aussi notre capacité a ne pas se
laisser imposer une certaine vision du
numeérique et & garder notre propre
pouvoir d’influence politique dans le
monde qui se dessine sous Nos yeux.

Le « cloud de confiance » :
une premiére solution pour
garantir la souveraineté
numérique

C’est pourquoi la notion de « cloud
de confiance » s‘est hissée au coeur
des préoccupations - tant dans le
domaine prive, public, qu'étatique. En



effet, un fournisseur de cloud propo-
sant des solutions souveraines assure
que son infrastructure et les traite-
ments effectués sont réalisés dans le
strict respect des régles en vigueur,
ceci afin de protéger la liberté de
choix de ses utilisateurs, ainsi que la
confidentialité et la souveraineté des
données. Ces régles sont celles du
ou des pays dans lesquels il opére
et propose ses services. Etre acteur
d’un cloud de confiance, c’est faire
en sorte qu’‘aucun droit extraterri-
torial ne s‘applique aux données
et qu’elles ne soient pas utilisées
par des tiers; que ce soit pour ali-
menter des algorithmes d'intelligence
artificielle (IA) ou pour contribuer &
l'enrichissement de plateformes mo-
nolithiques, voire par utilisation de
logiciels éditeurs. La question n’est
pas « Faut-il aller sur le cloud?»
mais « Comment, et dans quelles
conditions ? ».

Des partenaires de confiance
Pour accompagner cette transforma-

Les exigences de la doctrine «cloud
au centre », spécifique & la sphére
publique, engendre une transfor-
mation en profondeur des activités
numeriques de nos clients et de nos
équipes fortement mobilisées sur
les activités Secteur Public, Défense

tion, nous nous sommes adossés & un
écosysteme de confiance en capacité
de fournir des services cloud au
plus prés des besoins métiers de nos
clients. Nous avons ainsi béti des par-
tenariats avec des acteurs frangais
et européens tel qu’'OVHCloud, Outs-
cale, Clever-Cloud. Nous bénéficions
& travers cet écosysteme du label de
I'Etat Secnumcloud, label favorisé par
les acteurs du secteur public dans le
cadre de leur transition vers le cloud
et de sa doctrine « cloud au centre»
encadrant cette transformation. Ces
partenaires « cloud de confiance »
nous ont permis de proposer des
solutions & nos clients construites
en particulier autour de notre offre
«Trusted Digital Platform ».

Des expertises de pointe

Par ailleurs, le fait d‘avoir les bonnes
solutions techniques n‘est pas une fin
en soi pour un projet de migration
vers le cloud. Il est également indis-
pensable d‘avoir les bonnes expertises
et compétences pour accompagner

& Sécurité, et Santé Social Emploi.
C’est pourquoi un Centre d’Excel-
lence Cloud Défense & Sécurité
a été créé pour accompagner
les talents de Sopra Steria et
participer & leur montée en va-
leur des équipes via des parcours
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ces démarches de transformation.
L'accompagnement doit pouvoir
se faire sur toutes les étapes du
chemin vers le cloud, en partant de
la définition de la bonne stratégie
de « move-to-cloud », puis sa mise
en ceuvre et enfin jusqu’'a la phase
d’exploitation.

A linstar du label de confiance des
cloud Provider, nous avons mis en
place un Centre d’Excellence «cloud
de confiance » qui rassemble toutes
les expertises techniques et projets
autour de l'écosysteme « cloud de
confiance » et en capacité d’accom-
pagner nos clients dans toutes leurs
étapes de transformation. Par ail-
leurs, les compétences requises pour
développer un écosysteme «cloud
de confiance » concernent aussi la
gestion de projet, le modéle Agile
étant favorisé via l'approche DevOps
permettant d’‘accélérer les mises en
production des applications.

Un Centre d'Excellence Cloud Défense & Sécurité
pour accompagner les talents de Sopra Steria

spécifiques (formation, coaching,
certification...). Ces initiatives contri-
buent activement a la stratégie
de souveraineté numérique de
notre écosystéme public et, in
fine, a la confiance des citoyens
dans l'ere du numérique.

DigitalLovers
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IA, cyberrésistance et cloud hybride :
trois leviers d’‘innovation pour la banque
d’aujourd’hui et de demain

Samuel Durand
Mainframe and IT transformation expert
chez Sopra Banking Software

Dans un monde en constante évolu-
tion, les institutions financiéres doivent
répondre & des défis qui se multiplient:
amélioration de l'expérience client,
émergence de nouveaux besoins, lutte
contre une cybercriminalité multiforme,
transition numérique, migration des
services et applications sur le cloud...
Pour fonctionner efficacement et ré-
pondre au plus prés des attentes de
nos clients, le secteur bancaire doit
disposer de systemes d’information
toujours plus modernes et solides, en
intégrant de nouvelles briques techno-
logiques. Pour la structure industrielle
et traditionnelle du secteur bancaire,
ces solutions numériques représentent
des atouts majeurs qui lui permet de
gagner en competitivité et de se dé-
marquer de la concurrence.

Parmi ces solutions, trois méritent
une attention particuliere : Uintelli-
gence artificielle (I1A), la cyberré-
sistance et Uhybridation du cloud.
Elles constituent de véritables leviers
pour les équipes de Sopra Banking
Software, qui apportent aux institutions
financieres des outils pour s‘adapter
& de nouveaux besoins, de nouvelles
régulations et de nouvelles menaces.

Lintelligence artificielle (1A)

L'IA et ses technologies d'apprentis-
sage automatique (machine learning)
permettent au systéme bancaire de
traiter plus rapidement des volumes
de données conséquents, de raccour-
cir les processus et d‘augmenter la
productivité.

Au-deld d'un gain de temps évident,
on peut identifier trois axes d'‘ame-
lioration qu’offrent aux institutions
bancaires les plateformes d’lA poly-
valentes :

L'IA permet une adaptation ra-
pide aux exigences de conformité
et aux réglementations changeantes
qui peuvent parfois bouleverser tout
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un pan du systéeme financier, comme
ce fut le cas avec les réformes*
encadrant 'Open Banking et l'ou-
verture des données bancaires &
des applications externes.

L'IA améliore aussi l'expérience
du client final des institutions
financiéres (vous et moi l). Cela
passe notamment par les tests de
conformité qui empéchent la prise
de contrdle des comptes et lusur-
pation d'identité, l'octroi de récom-
penses, laccés a des services de
gestion de patrimoine avec des
modeéles prédictifs, la prévision des
taux d'intéréts ou encore le trai-
tement plus rapide et l'évaluation
des préts.

L'lA permet enfin d’'optimiser les
processus métiers bancaires, de
les automatiser et de les numériser.
Ceux-ci s‘appuyant sur une multi-
tude d’individus, d'applications et
d’équipes, l'automatisation du suivi
permet, en les modélisant, de leur
faire gagner en efficacité.

La cyberrésistance

La capacité de résistance du secteur
bancaire est plus importante que ja-
mais & une époque ou les risques qui
pesent sur ses acteurs se multiplient.
Le défi consiste a protéger a la
fois les données et les systémes
d’information au fur et & mesure
que de nouveaux usages numeériques
(comme la généralisation des paie-
ments sans contact ou lusage de
bangues en ligne) engendrent de nou-
veaux risques. Vous l‘aurez compris,
la cybercriminalité ne cesse d'innover
et de se développer, entrainant les
entreprises dans une course a la ré-
gulation et & linnovation pour trouver
des moyens de parer ces attaques. Si
la protection passe par un ensemble
de régles et de bonnes pratiques dans
les usages, elle passe donc aussi par
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une recherche constante de nouveaux
outils numériques.

L'autre versant de la cyberrésistance
recouvre la conformité réglemen-
taire: il est crucial que le secteur
bancaire puisse étre suffisamment
résilient pour s'‘adapter aux évolutions
des usages en continuant & garantir
la conformité réglementaire & chaque
étape du processus de transformation.

L'hybridation du cloud

La majoritée des établissements ban-
caires utilisent déja les technologies
du cloud. Mais pour favoriser la trans-
formation digitale et bénéficier des
avantages des outils cloud sans créer
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De cette maniére, depuis le cloud, les
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Le cloud hybride permet la « scalabili-
té» : les banques peuvent optimiser les
données dont elles ont besoin, évitant
ainsi des colts de stockage numeérique
inutiles tout en gagnant en efficacité.
En méme temps, ce cloud permet
d’assurer la continuité des fonction-
nalités et des performances quel que
soit le volume de la demande. Cette
flexibilité face a la charge participe
de l'amélioration de l'expérience client.
Le cloud hybride est vecteur d'inno-
vation et renforce les capacités de
gestion des risques financiers et la lutte
contre la cybercriminalité, en n‘étant
pas circonscrit & un lieu géographique.
Enfin, il favorise la portabilité des
charges de travail, qui sont unifiées,
intégrées, orchestrées et générées via
les outils et technologies du cloud.

Le mot de la fin

Intelligence artificielle, cyberrésistance
et cloud hybride agissent ainsi comme
trois vecteurs d'innovation, d'efficacité
et de sécurité pour le secteur bancaire.
Ces briques technologiques apportent
aux institutions financieres des outils
pour s‘adapter & de nouveaux be-
soins, de nouvelles régulations et de
nouvelles menaces dans un contexte
toujours plus complexe.

*Directive sur les services de paiement
2 (DSP 2), (UE) 2018/389 adoptee le 27
novembre 2017
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Renforcer la cybersécurité
et la cyberrésilience dans les solutions RH

Guillaume Le Bozec

Responsable sécurité Cloud

chez Sopra HR Software

Sopra HR Software est un des leaders des solutions Res-
sources Humaines avec plus de 900 clients implantés dans
une cinquantaine de pays. Ce parc client représente environ
12 millions de salariés. Avec 1 million de bulletins de paie
dans le cloud de Sopra HR, la sécurité est un enjeu majeur,
c’est pourquoi nous la plagons au cceur de notre stratégie.

Quels enjeux pour les
solutions RH 2

Faut-il encore le rappeler 2?2 Le
contexte que nous connaissons ac-
tuellement (crises internationales,
télétravail, etc) est accompagné
d’une recrudescence des risques
de cybersécurité. De plus, la ré-
glementation sur les sujets de la
cybersécurité est devenue de plus
en plus contraignante et exigeante.
On peut notamment citer le cas du
RGPD mais aussi de la future NIS
2 (directives européennes imposant
aux ESN, entreprises de services nu-
meriques, des régles a respecter en
matiére de cybersécurité) en cours
d’élaboration par 'UE.

C’est pourquoi chez Sopra HR, nous
avons augmenté considérablement
notre niveau de maitrise du risque
cyber. Les équipes Sopra HR tra-
vaillent également sur 'amélioration
de la résilience des solutions héber-
gées sur notre cloud afin de pouvoir
réagir efficacement a tout incident
de type cyber.

Quelles solutions déployées
pour y faire face ?

L'une de nos priorités a été de pre-
server la confiance numérique de
nos clients, et de la renforcer en
apportant des éléments de preuve,
a laide des certifications obtenues
et des audits de sécurité menés par
nos clients. On peut notamment
citer la signature des BCR (Binding
Corporate Rules, une politique de
protection des données qui s‘ap-
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plique pour les transferts de données
hors de 'Union Européenne) avec la
CNIL, U'obtention de la certification
ISO 27001 en 2021 (norme délivrée
par VAFNOR qui définit la mise en
ceuvre d'un systeme de management
de la sécurité de linformation) et
l'audit annuel de nos processus via
UISAE 3402 sur le périmetre France
et Espagne (standard permettant de
s‘assurer de la qualité des contréles
internes que met en ceuvre Sopra
HR dans le cadre des prestations
des offres cloud).

La sécurité étant l'affaire de tous, nos
collaborateurs sont particulierement
sensibilisés aux enjeux de seécurité
gréce a des formations internes.

Enfin, pour assurer une cyberrési-
lience, Sopra HR effectue un test
annuel de son plan de continuité
d’activité¢ (PCA) afin de tester lor-
ganisation du pilotage de crise,
faire monter en compeétences les
collaborateurs participant au PCA
et améliorer la solution technique.

Quel impact et bénéfice
pour le collaborateur et les
clients?

Maintenir nos certifications ainsi
qu’un haut niveau de sécurité permet
de rassurer nos clients et d’établir
un lien de confiance en leur garan-
tissant que les données gu’ils nous
confient soient en sécurité dans nos
infrastructures.

Lorsqu’un client choisit une de nos
offres cloud, nous nous engageons
contractuellement & maintenir les
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conditions de sécurité en appliquant
tout un ensemble de mesures de
sécurité pendant toute la durée de
la prestation.

Ma mission au quotidien ?

Je suis fier d'apporter mon expertise
chaque jour pour garantir la sécurité
de nos systémes et protéger les data
RH de nos clients. Je me sens utile
et au cceur d'un dispositif industriel
performant. C'est un métier qui me
permet aussi d'innover et d'utiliser
le meilleurs des technologies notam-
ment l'lA pour étre le partenaire de
confiance de nos clients.
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Tech'Me UP : le collectif qui incarne
les ambitions d’excellence technique
du Groupe Sopra Steria

Pour développer une culture dex-
cellence tech reconnue de tous et
au service de nos clients, quoi de
mieux que de jouer collectif 2 Cest
'ambition de « Tech’'Me UP » né en
juin 2021 sous limpulsion de Gre-
gory Wintrebert, CEO Sopra Steria
France, et de la volonté de fédérer
l'ensemble des initiatives techniques
de différentes entités.

Pour répondre & cet enjeu, le collectif
s’est construit autour de collabora-
teurs aux expertises complémentaires
qui s‘assurent de porter une vision
commune et de travailler sur trois
axes principaux :
Opérationnel : assurer que l'en-
vironnement de travail des techs
répondent aux attentes en termes
de matériel, logiciel et méthodo-
logie de travail.

RH : accompagner les trajectoires
de carriére et définir des parcours
de formation pertinents et en adé-
quation avec les enjeux et ambitions
technologiques du Groupe.

Communication : promouvoir en
interne et en externe le savoir-faire,
les experts et les initiatives du
collectif.

Un an apreés, des premiéres
réalisations concrétes

Les premiers chantiers ont porté
sur laccompagnement de carriére,
la construction et l'animation de la
communauté Tech’Me UP. Cela a
permis de mettre en évidence les tra-
jectoires de carriere possible en tant
qu’expert technique et architecte au
sein de Sopra Steria. Pour centraliser
tous les contenus créés en interne
(webinar, articles..), les équipes ont
déployé un portail accessible par
tous. Il permet de recenser tous les
contenus existants, d’en faciliter la
consultation et de s’en inspirer pour
la résolution de challenges ou pour

la publication de futurs contenus.

Enfin, point d’orgue de l'année 202],
le collectif a lancé l'événement
«tech_assembly»: deux jours avec
quinze interventions animées prin-
cipalement par des collaborateurs
de Sopra Steria pour partager les
savoirs-faire et valoriser l'expertise
technique du Groupe. Fort de ce
succes, une seconde édition a été
organisée en juillet 2022 sur le méme
format mais complétée par la mise
en place de hub de rassemblement
sur les principaux sites Sopra Steria
en France.

Que réserve la suite ?

De tres beaux projets sont prévus sur
2023 : continuer la programmation
des rendez-vous communautaires,
compléter les cursus de formation et
les élargir & un maximum d’exper-
tises techniques. De nouveaux sujets
viennent progressivement s‘ajouter :

Tech’WomenUP, un programme
d’‘accompagnement des femmes
dans la Tech.

JEVOX
France @
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1. Matthieu Vincent
2.Guillaume Le Dain
Animateurs du collectif
Tech'Me UP

chez Sopra Steria

fH

La sensibilisation des collabora-
teurs autour du Software Crafts-
manship.

L'ouverture d’'un blog technique
qui a l'ambition de promouvoir
les savoir-faire et de s'imposer en
tant que communauté d’experts
techniques & lexterne.

Pour encourager les collaborateurs
qui s'investissent au sein de la com-
munauté, la création de «Pix3ls»,
plateforme de valorisation des sa-
voir-faire, a été lancée. Chague inter-
vention, article ou certification que les
contributeurs réaliseront, permettra
de collecter des Pix3ls, 'équivalent de
jeton d’échange. Ils pourront ensuite
transformer ces Pix3ls en récom-
pense: places pour des événements
techniques, du temps pour assurer
de la veille technologique..

ht

160 collaborateurs Sopra Steria, repré-
sentant la communauté Tech'Me Up,
étaient présents pour la 10éme édition
du Devoxx France.
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« Aeroline Zero Emission »:
un programme ambitieux a destination
du secteur aéronautique

AN

Ayedin Manzari

Directeur du Programme «Aeroline Zero Emission»

chez Sopra Steria

Convaincus que le digital joue un réole clé pour accélérer
la décarbonation de Uaviation, Aeroline, le vertical de Sopra
Steria dédié au secteur de l'aéronautique, a congu un pro-
gramme sur-mesure destiné a transformer les organisations
et a participer a la conception d’un futur durable pour l'avia-
tion. Ce programme, a la croisée des chemins entre innovation
et engagement environnemental, "Aeroline Zero Emission" est
congu pour accompagner les acteurs de lU'aéronautique dans
leur transition environnementale.

Intégrer la dimension
environnementale

sur U'ensemble de la chaine
de valeur

Dans la lignée des directives de l'Or-
ganisation des Nations unies (ONU)
et de 'Union Européenne (UE), enjoi-
gnant tous les acteurs de l'aéronau-
tique & atteindre la neutralité carbone
a lhorizon 2050, le programme est
destiné d accompagner les industriels
du secteur dans latteinte de leurs
propres objectifs et couvre toute la
chaine de valeur, depuis les métiers
de conception avion aux opéra-
tions aéroportuaires et aériennes.
La connaissance de ces métiers,
couplée & la maitrise des processus
et technologies associées, est une de
nos forces pour accompagner cette
transformation majeure.

Le digital comme facteur
d’accélération de
lUaviation décarbonée

Parce que le digital permet de me-
surer, de modéliser et de simuler
les impacts environnementaux, il
constitue un potentiel considérable
pour prendre les meilleures décisions
dans un environnement complexe & la
recherche de plus de sobriété.

« Aeroline Zero Emission » se
concentre sur 5 leviers de transfor-
mation pour l'aviation décarbonée :

| La mesure, la simulation et le
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pilotage de la performance
environnementale pour prendre
des décisions opérationnelles
éclairées.

Le cadrage de la transition vers
des organisations plus durables
pour réduire 'impact sur lensemble
des scopes 1, 2 et 3 (émissions
directes, émissions indirectes liées
a l'énergie et autres émissions
indirectes) tels que définis par le
GHG (GreenHouse Gas) Protocol.
tout en trouvant l'eéquilibre entre
expériences client, collaborateur
et performance opérationnelle.
Par exemple, comment décarboner
une zone industrielle et impulser un
changement chez tous les acteurs.

Le déploiement de plateformes
digitales et de gouvernance col-
laboratives pour une meilleure
collaboration multi-acteurs gréce
& un tiers digital, sécurisé et sou-
verain permettant de meilleures
synergies sur les flux de ressources,
materiel et personnes.

Le développement de produits
et services «Sustainable by De-
sign» pour des solutions durables
sur 'ensemble de leur cycle de vie.
Cela impligue de trouver les meil-
leures hypothéses dés les premiers
pas de conception grace & des
outils de modélisation et de simula-
tion qui favorisent la collaboration
cross-disciplines et permettent de
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minimiser 'impact environnemental
d’un produit.

La préparation du passage a
lUéchelle de laviation décarbo-
née sur toute la chaine de valeur et
permettre un déploiement rapide.
Par exemple, comment réduire la
probabilité de formation de trainée
de condensations.

Le lancement de « Aeroline Zero
Emission » pour notre secteur aéro-
nautique, sous les feux des projec-
teurs dans le contexte de la crise
climatique actuelle, est le résultat
d’'un engagement fort de nos col-
laborateurs envers nos clients. Sous
Uimpulsion de ce programme, nos
équipes sont désormais mobilisées
pour contribuer & 'émergence d'une
aviation décarbonée et pour relever
les challenges de demain.
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Retour sur le partenariat
entre lemlyon business school
et Sopra Steria Next

1. Mélanie Nedelec
Consultante Senior, alumni

de 'emlyon (Mastére Spécialisé
Transformation Digitale,
Marketing & Stratégie - 2019)
2.Hichem Dhrif

Managing Partner, Division
Conseil Défense & Sécurité

Pour quelles raisons ce
partenariat a-t-il été lancé
en début 2022 ?

& M.N. «Le partenariat, d’'une durée
de trois ans, repose sur trois piliers.
Le premier est de contribuer a

la mission premiere d’'une école :
le développement des savoirs et
compétences des éléves avec un
apport pédagogique de Sopra
Steria Next. Le second est de per-
mettre aux éléves de se projeter
sereinement dans le monde du
travail avec l'accompagnement
de nos consultants. Enfin, il est
important pour nous de valoriser
limage et les activités de Sopra
Steria Next, qui est un débouché
naturel pour les éleves du Master
MSc « Cybersecurity & Defense
Management ».

ber : le programme France Identité
numerique, 'Observatoire national
interministériel de la sécurité rou-
tiere ou encore la digitalisation
de la procédure pénale au niveau
europeen.»

H.D. «Cet accompagnement se
prolonge au-del& du champ strict
du partenariat, car plusieurs étu-
diants nous ont rejoint en CDI ou

« Comment réduire limpact envi-
ronnemental du numeérique au sein
d’une entreprise du CAC40 ? ». Ce
sont des sujets dont ils se sentent
particulierement concernés. »

Mélanie, ton statut d’alumni
apporte-il quelque chose
au partenariat ?

® M.N. «En complément de mon réle

pour leur stage de fin d’‘année.»

Si le partenariat apporte des
bénéfices pédagogiques pour
les étudiants, il a également
un fort intérét pour Sopra
Steria Next. Comment cela
s'incarne-t-il ?

® H.D. «Le programme a pour ob-
jectif de former des talents mais
aussi de contribuer & la Recherche.
Le milieu académique a une lon-

de Consultante, je suis campus
manager pour l'emlyon, c’est-a-
dire que je suis chargée de faire
vivre la relation école/entreprise
pour Sopra Steria Next. Le fait
que je sois une alumni facilite
grandement le partenariat, car
je connais les acteurs des deux
cotés. Au sein de l'emlyon, il y a
un fort esprit de communauté et
de partage : quand on contacte
d’autres alumni au sein de Sopra

Steria Next pour contribuer, elles et
ils sont tout de suite volontaires.»

Quelles formes prennent

les interventions menées
aupreés des éléves ?

® M.N. «lidée est de prévoir un

gueur d’avance sur les sujets de
demain, qui, & moyen terme, se
traduiront dans les pratiques du

Conseil. Ce partenariat permet A quoi faut-il s‘attendre pour

la rentrée ?

accompagnement des éleves de
bout en bout. Tout d‘abord, nous
participons & leur cursus pédago-
gique en donnant des cours, no-
tamment sur la stratégie appliquée
aux entreprises numériques ou en
intervenant lors des conférences
organisées par 'emlyon. Puis nous
les préparons a leur sortie d'école
avec des coaching RH (prépa-
ration aux entretiens, aides a la
rédaction de CV). Enfin, et c’est un
élément distinctif de ce partena-
riat, nous proposons de les former
en-dehors des murs de l'école, en
immersion dans nos missions. Les
étudiants sont ainsi au contact des
consultants et consultantes afin
d’‘apprendre ce qu’est leur métier.
Ces immersions sont pensées en
cohérence avec le contenu de leur
formation avec de forts enjeux cy-

de réduire l'écart entre la matrice
conceptuelle, l'ecole, et la matrice
empirique, le Conseil. C'est toute-
fois une intention qu'il reste & opé-
rationnaliser apres ces premiers
mois de découverte reciproque
et jambitionne qu’a terme, notre
partenariat irrigue d’autres théma-
tiques que la cyber. »

M.N. «Intervenir dans l'’école est
aussi une expérience enrichissante
pour les consultants. S’ils pre-
sentent des sujets qu’ils maitrisent
au quotidien, le dialogue avec les
étudiants les pousse & les penser
différemment, & porter un regard
critique sur leur expertise. Les étu-
diants sont eux-aussi demandeurs
de sujets sortant du cadre de leur
programme cybersécurité. Nous
avions ainsi proposeé une étude de
cas lors d’'un consulting challenge:
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® M.N. «Nous allons participer &
plus d’événements de recrutement
dans l‘année et accentuer lap-
port pédagogique en augmentant
le nombre de participations en
cours.»

H.D. «Ce n’est peut-étre pas du
court terme, mais nous allons
étudier les possibilités d'étendre le
partenariat & d’autres formations
au sein de U'emlyon. Les étudiants
d'aujourd’hui sont les leaders de
demain. Nous les retrouverons
bientét dans nos comités de direc-
tion et dans ceux de nos clients,
c’est pourquoi il faut continuer &
nouer des liens.»
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Quels enseignements de la crise COVID 19
pour la place de la cybersécurité ?

dAUnuieune

Dans quel contexte avez-vous
amorcé cette réflexion sur la
« résilience des Sl » 2

@ «Elle s'est enclenchée au sortir du
premier confinement en mai 2020.
La situation était extraordinaire
pour les entreprises : les effectifs
étaient dispersés sur le territoire
et lactivité ne tenait plus que par
un fil «numérique». Le COVID a
montré & quel point la définition du
«mode de fonctionnement normal»
pouvait varier. Par exemple, en
confinement, les logiciels de paye
sont devenus l'une des fonctions les
plus importantes d’un S, soutenant
une économie nationale a larrét.
En mode normal, la paye est loin
d’étre considérée comme un Sl
critique. C’est donc la résilience
de l'ensemble du systétme d’infor-
mation et des processus qu'il faut
penser : réduire des colts de fonc-
tionnement pour limiter le poids
du S| dans le bilan de l'entreprise,
modulariser son architecture pour
gu’elle soit aisément réorientable
vers les processus critiques, agiliser
ses equipes, et internaliser les com-
posants critiques. Ainsi analyser sa
gestion de crise du point de vue IT
révele la résilience du S, et donc
de l'entreprise. »

Deux ans apreés, quel regard
portes-tu sur la place de la
cybersécurité en entreprise ?

® «La vision d'un outil IT résiliant,
capable de supporter 'adaptation
rapide d’une organisation, pose la
question de la maitrise du risque
dans les choix de transformation,
alors que les décisions doivent se
prendre de plus en plus vite. Par
exemple, alors que les entreprises
vont vers le cloud, comment sé-
curiser les données avec un he-
bergement externalisé ? Comment
maitriser la reconfiguration de sa
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chaine de production, digitalisée et
automatisée, en évitant les risques
de cyberattaque ?

Cette approche par les risques
me parait toutefois limitée. Si les
dirigeants ont pris conscience que
le réle du DSI dépasse la simple
fonction support, il n‘est pas en-
core devenu un véritable business
partner. Un parallele peut étre
tracé avec l’évolution du réglemen-
taire dans le secteur bancaire. Ini-
tialement, les banques travaillaient
la connaissance de leurs clients par
ce prisme (maitrise de la solvabili-
té, etc.). Puis elles se sont rendues
compte que cette connaissance
client était un enjeu d’économie
et de performance.

La cybersécurité suit le méme che-
min : elle est aujourd’hui beaucoup
appréhendée sous un angle risque
alors qu’elle est devenue un véri-
table enjeu de performance et de
développement commercial. Le
jeune dipldbmeé qui veut faire de la
cybersécurité sera probablement
le business partner de demain :
il mettra sa connaissance et son
savoir-faire au service de la pro-
messe de lentreprise. Or, on ne
peut pas dire que les DSI aient
finalisé leur mutation pour devenir
plus adaptatives. »

Toutes les fonctions support
n‘ont-elles pas vécu ce retour
en grace avec la crise?

La cybersécurité fait-elle
exception ?

® «Aujourd’hui les métiers de cyber-
securité sont qualifies de métiers
d’expertise. Mais le jour ou cette
expertise sera automatisée, que
restera-t-il ? La valeur de l'individu,
sa capacité a porter des innova-
tions qui nourrissent le produit ou
le service proposes, en ameéliorant
le parcours client et la promesse
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Partner Stratégie et nouveaux modéles
d'entreprise, Centre d’Expertise digitale

de l'entreprise.

C’est vrai pour toutes les fonctions
supports, mais les spécialistes de
la cybersécurité ont probablement
un impératif d’'innovation - et d‘ali-
gnement - encore plus fort.»
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Les réseaux sociaux échappent-ils
a la souveraineté des Etats ?

Partout dans le monde, les popula-
tions recourent aux réseaux sociaux
pour s’informer, communiquer, dé-
battre, s’instruire, se divertir, acheter
ou vendre. La force de frappe de
ces immenses plateformes transnatio-
nales tient au nombre impressionnant
de leurs utilisateurs : Facebook com-
porte, & U'heure actuelle, 2,94 milliards
d'utilisateurs actifs par mois et 1,96
milliards d’utilisateurs actifs par jour,
& comparer avec le milliard d'utilisa-
teurs actifs mensuel (sur 1,39 milliards
dutilisateurs) de la plateforme TikTok.
Le gigantisme des plateformes,
leur omniprésence dans la vie
quotidienne, le pouvoir qu’elles
exercent désormais dans linfor-
mation des citoyens et le débat
public conduisent insensiblement
a comparer leur puissance a celle
des Etats. Cette puissance s’exerce
toutefois sans les garanties démo-
cratiques propres aux Etats de droit.
Bien au contraire, les réseaux sociaux
sont administrés par des entreprises
privées a but lucratif, qui agissent
dans l'intérét de leurs actionnaires et
sont pilotées de maniére verticale par
des dirigeants souvent trés médiatisés
qui detiennent la majorité du pouvoir
de décision de lentreprise.

Dans le méme temps, le fonctionne-
ment des réseaux sociaux présente
des risques aigus pour la sociéte, la
vie démocratique et la sécurité des
personnes. Les contenus haineux,
violents ou incitant & la violence sont
aujourd’hui monnaie courante. Les
fake news et les contenus a carac-
tére complotiste proliferent en ligne
et constituent autant de moyens de
manipuler les opinions, parfois sous
linfluence de puissances étrangeéres.
Surtout, le modele d'affaires lui-méme
des plateformes est en soi générateur
de risques. Tirant leurs revenus de la
publicité et de la collecte de masse
des données de leurs utilisateurs, les

Florence G’sell

plateformes ont intérét & augmenter
leur frequentation et la durée de
connexion des utilisateurs. Or leurs
algorithmes, congus pour maximiser
le temps passé en ligne, sont fré-
quemment accuseés d’exacerber la
propagation de la désinformation,
d’accentuer la polarisation politique,
voire de privilégier le racisme, l'ex-
trémisme et la violence.

Dans un tel contexte, les Etats ont
adopté des approches différentes.
Aux Etats-Unis prévaut le modeéle
de l'auto-régulation : les plateformes
sont sans réel contrepouvoir, n‘en-
gagent pas leur responsabilité et ne
se voient généralement appliquer
que des réglementations limitées.
Si les démocrates espérent, pour
beaucoup, l'adoption d'une régle-
mentation incitant les réseaux sociaux
A modérer davantage les contenus
les plus toxiques, les républicains se
plaignent des pratiques de modéra-
tion actuelles des plateformes, gu’ils
jugent biaisées & l'encontre des plus
conservateurs, et veulent précise-
ment légiférer pour empécher ce
qu’ils percoivent comme une censure.
De son c6té, 'Union Européenne a
réecemment décidé, avec l'adoption
du Digital Services Act , d’encadrer
davantage l'activité des plateformes
afin de les obliger & lutter effective-
ment contre les contenus illégaux, &
modeérer les contenus dans le respect
des droits des utilisateurs et a faire
preuve d’une réelle transparence
dans leurs pratiques.

Ces deux approches ont chacune
leurs avantages et leurs limites. Au-
cune ne parait, toutefois, permettre
de régler des questions fondamen-
tales. Les plateformes peuvent-elles
modérer a leur guise et choisir, sur
le fondement de leurs conditions
d'utilisation, d’interdire des contenus
par ailleurs licites 2 Ou faut-il leur
imposer de limiter leurs activités de
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est agrégée et professeur de droit prive
a U'Université de Lorraine.
Enseignante & Sciences Po

modération & la censure des conte-
nus illégaux ?

Comment, par ailleurs, articu-
ler la politique de modération
menée par les plateformes
avec des droits nationaux
pouvant largement diver-
ger quant a la définition des

contenus illicites ?

Peut-on, enfin, véritablement esti-
mer que c'est par le droit que se
régleront des difficultés finalement
suscitées par des modéles d'affaires
peu vertueux ?

Toutes ces questions ménent & se
demander si une meilleure option ne
consisterait pas & modifier l'organi-
sation et la gouvernance des plate-
formes de maniere & mieux répartir
le pouvoir entre leurs propriétaires,
leurs utilisateurs et la puissance pu-
blique. La création d’instances inde-
pendantes chargées de déterminer la
stratégie de la plateforme dans lin-
térét du plus grand nombre et dans
le respect des droits fondamentaux
pourrait étre envisagée. L'adoption
de protocoles décentralisés pourrait
également permettre de réduire le
pouvoir excessif des plateformes tout
en conférant davantage d’‘autonomie
aux utilisateurs.

21




H CONSEIL

Le cloud hydride :
étre autonome dans ses choix

Qu’est-ce que le cloud ?
En quoi peut-il devenir
«hybride» ?

Il existe plusieurs modeles de cloud.
Le cloud public est le plus courant :
les ressources sont proposees a tout le
monde par une société spécialisée qui
prend en charge toute la dimension
physique : les serveurs, les disques durs
et mutualise ces ressources physiques
auprés de ses clients pour proposer
des ressources cloud & utiliser simple-
ment. C'est le modéle d’AWS ou de
Microsoft Azure. Le cloud privé, lui, est
réserveé A une seule organisation qui
sera seule & accéder aux ressources
mutualisées. Moins courant, le cloud
communautaire est partagé entre
plusieurs organisations. Chacune de
ces approches comporte avantages
et inconvénients. Le cloud public
permet d’augmenter tres facilement
les capacités de stockage, de se
décharger facilement de la mainte-
nance auprés du fournisseur cloud
mais inclut aussi des services a plus
haute valeur gjoutée comme l'analyse
de données. En retour, il délégue de
nombreux choix et responsabilités au
cloud provider qui est décideur des
possibilités et des usages. Le cloud
prive, plus cher et complexe & mettre
en ceuvre, permet de s‘affranchir de
cette délégation & un tiers.

Le cloud hydride a la particularité
d’étre composé d'au moins deux
infrastructures cloud distinctes mais
connectées. Le plus souvent il en-
capsule des capacités cloud public,
flexibles et peu chéres, avec une com-
posante cloud privé qui héberge les
données et services les plus critiques.
On peut parfois lire qu’il rassemble
«le meilleur des deux mondes (public
et privé) ».

Pourquoi une entreprise va-t-
elle sur le cloud hydride?

L'une des principales raisons c’est la
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Benjamin Chossat

Responsable de la Tribu Cloud Design
au Centre d’Expertise digitale

chez Sopra Steria Next

souveraineté permise par 'hybridation
du cloud qui protége les activités et
données sans se couper des ap-
ports du cloud public. Elles le font
aussi par souci de performance. La
dématérialisation a tendance & nous
le faire oublier, mais pour certaines
actions il faut conserver une proxi-
mité géographique entre le serveur
et lusage. Les robots d'usines néces-
sitent un haut niveau de sécurité et
de performance. Leur serveur gagne
donc & étre colocalisé avec ces ro-
bots. Uhybridation est un des moyens
permettant d’obtenir cette proximiteé
tout en se préservant lutilisation des
apports du cloud public partout ou
cela est possible. D’autres approches
technologiques, notamment la 5G,
permettent de couvrir les mémes
objectifs et restent totalement compa-
tibles avec la notion de cloud hybride.

Qu’'implique le choix

de type de cloud,

ou de niveau d’hybridation
pour une entreprise ?

Ce choix est éminemment stratégique,
méme s'il sadosse & des contraintes
techniques. Pour pouvoir leffectuer
en toute connaissance de cause,
une entreprise doit avoir une bonne
connaissance de son patrimoine :
gu'est-ce qui fait la valeur de mon
entreprise? Qu’est-ce que je dois
protéger le plus possible ? Quel est
limpact du non-fonctionnement d’un
logiciel 2 Mais elle doit également
prioriser ses objectifs et les moyens
nécessaires pour les atteindre : quel
niveau de performance ? De robus-
tesse 2 Pour quelle activité 2 Parmi
les centaines de solutions possibles,
il faut déterminer celle qui apporte
le plus de valeur.

Le cloud public offre une gamme de
solution et de services dont la com-
plexité est trés largement prise en
charge par lopérateur. Cela permet
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d’utiliser les technologies les plus
avancées avec un investissement
minimal, d‘aller toujours dans une
logique de progrés en supprimant une
part de la complexité inhérente & ces
nouvelles technologies : A, Big Data
en sont de bons exemples. Adosser
un cloud public & une composante
privée, et donc hybrider, c’est gagner
en capacité d'innovation, et maitriser
son investissement. Un levier fort au
service de la stratégie de l'entreprise.

Identifier au sein d’'une entreprise
ce qui peut étre traité dans le cloud
public, ce qui doit rester sous controle
souverain est parfois difficile. Les pa-
ramétres & prendre en compte sont
complexes et pour faire un choix
adéquat, il faut parfois se faire ac-
compagner par des experts. Ce re-
gard externe n‘apporte pas qu’une
dimension technique, mais permet
aussi de questionner comment un
client priorise ses activités.

Le cloud hydride ne concerne-
t-il que les entreprises
hébergeant les données

et activités les plus sensibles?
Est-il linstrument principal de
la souveraineté numérique ?

Des obligations réglementaires s'im-
posent & certains acteurs (énergie,
santé, transport, etc.). Ils doivent
prendre des mesures de seécurité
spécifiques, qui passent parfois par
U'hybridation. Mais la question de la
souveraineté, ou de l'indépendance,
ne doit pas se réduire au controle
de sa donnée. C'est la capacite de
décider et de faire dans un cadre in-
certain, en adaptant son infrastructure
aux enjeux. En celq, le cloud hydride
est un outil au service d'une strategie
d’entreprise.
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Dans le secteur de la tech, la féminisation des
meétiers du numérique reste un enjeu majeur sur
lequel le Groupe Sopra Steria poursuit son engage-
ment. C’est pour cela que nous avons déployé cette
année le programme « Femmes Inspirantes»,
venant soutenir la volonté du Groupe d‘attirer plus
de femmes vers les métiers du numérique et & les
accompagner dans leur évolution. Témoignages,
partage d’expertise, afterworks et networking, nous
poursuivons l'effort au quotidien pour inciter les
femmes & s’intéresser au monde de la tech et &
nous rejoindre.

Une campagne de témoignages sur
Brut.

Sopra Steria a lancé avec le média Brut une
campagne vidéo donnant la parole a deux
collaboratrices, Karen Heitzmann, Directrice des
opérations Energy & Utilities, et Aicha Diaw,
Consultante Senior de Sopra Steria Next, spé-
cialisée dans le secteur de l"énergie et de la
transition énergétique. Karen et Aicha ont chacune
des parcours uniques et incarnent des modéles
inspirants pour des jeunes filles et femmes qui
souhaiteraient s'impliquer dans les projets de
transformation numérique majeurs.

Deux live sur LinkedIn pour faire
rayonner U'expertise de nos femmes
inspirantes a linternational

Dans la continuité des actions menées, deux we-
binars ont été organisés pour donner la parole &
des expertes techniques du Groupe pour partager
avec notre audience & linternational la réalité
de leurs metiers, de leurs secteurs d'activité et
de leurs expertises techniques.
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ENGAGEMENT B

Les réles modéles du Groupe Sopra Steria
en premiére ligne pour attirer toujours plus
de talents féminins dans la tech

Consuelo Bénicourt
Directrice Responsabilité Sociale
chez Sopra Steria

Scannez les QR code et retrouvez les replays des
deux conférences :

[w] Cloud et IA avec Kritika Saraswat,
et Béatrice Rollet.

Se rencontrer pour partager
avec les talents féminins

Dans la continuité de ces actions, il ne nous
manquait plus que de franchir la barriere du réel,
et d'organiser des événements physiques pour
permettre & des étudiantes et des candidates de
pouvoir directement interagir avec les femmes
inspirantes du Groupe. Des afterworks dédiés
aux talents féminins ont été organisés aux
quatre coins de la France pour permettre a des
jeunes femmes de bénéficier d’'une expérience
de recrutement inédite. A Paris, c’est plus d’une
centaine de femmes qui se sont rendues dans
nos locaux pour participer & des conférences
sur nos metiers, nos parcours de carrieres, des
sessions de coaching.. Tout était organisé pour
accompagner au mieux ces candidates & entrer
sereinement dans le monde du numérique et
méme & les inciter & y faire carriére.

Rendez-vous pour les prochaines éditions ?
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B ENGAGEMENT

Comment la tech peut-elle nous aider a
réduire l'impact environnemental
des activités humaines ?

Catherine Royer

chez Sopra Steria

Le 30 juin 2022, la Fondation Sopra Steria-Institut de
France décernait son 19¢ Prix Entreprendre pour demain.
Le théme de cette année : « Quelles solutions la tech peut-
elle apporter pour réduire l'impact environnemental des
activités humaines ? ». Une question plus que centrale, a
la fois pour nos métiers mais aussi pour notre quotidien,
a laquelle ont répondu les deux lauréats de cette édition :
Osiris Agriculture et INSECTA accompagnés de la marraine

du Prix, Inés Leonarduzzi.

Le constat est sans appel : 'empreinte
du numérique ne cesse de croitre,
avec une projection a +60% d'ici
2040* Il y a donc urgence de faire
du numérique un levier d’action envi-
ronnementale positif, en faisant preuve
de sobriété dans la conception des
produits (green IT) dune part et en fa-
cilitant le développement de solutions
plus durables d’autre part, c’est-a-dire
en mettant UIT au service du green.

Et parce que les jeunes générations ont
besoin de tout notre soutien pour faire
naitre leurs idées, la Fondation Sopra
Steria-Institut de France récompense
au travers du Prix Entreprendre pour
demain les projets des étudiants et les
jeunes entrepreneurs engagés pour
mettre la Tech au service de 'humain
et de la planéte.

Cette année encore la sélection s'est
aveérée particulierement riche. Au to-
tal, U'édition 2022 a mobilisé une
centaine d’'équipes, vu prés de 50
dossiers examinés par le jury de
sélection, retenu six équipes fina-
listes et recompensé deux lauréats:
INSECTA dans la catégorie Etudiants
et Osiris Agriculture pour les Jeunes
entrepreneurs.

*Sénat, Rapport d'information de la mis-
sion d'information sur l'empreinte environ-
nementale du numérique, juin 2020
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Ouvrir des portes grace au
réseau

Au-deld du soutien financier et de la
visibilité que leur apporte le Prix En-
treprendre pour demain, les lauréats
bénéficient également de l'accompa-
gnement de deux de nos partenaires,
Planetic Lab, incubateur solidaire, et
Vianeo, spécialiste du développement
des startups innovantes. Mais aussi
et surtout de laccés & notre réseau,
avec des conseils d’expert des colla-
borateurs bénévoles de Sopra Steria
et de la marraine de cette edition, Inés
Leonarduzzi, fondatrice et présidente
de Digital For The Planet, autrice de
« Réparer le futur, du numeérique &
lécologie » et directrice générale de
MTArt Agency.

ey

Et apres ?

Le Prix Entreprendre pour demain a
vocation & accompagner les porteurs
de projet dans la durée. C'est pourquoi
nous avons créé une veéritable com-
munauté d’entrepreneurs, réunissant
toutes les personnes impliquées dans

DigitalLovers

membre du Conseil d’‘administration

de la Fondation Sopra Steria - Institut de France et
directrice du développement humain

du vertical Défense & Sécurité

laventure : les lauréats des différentes
éditions, les experts, les parrains-mar-
raines... Objectif : constituer un lieu
d’échanges entre acteurs de la Tech
pour construire ensemble un avenir
plus durable.

La nouvelle édition du Prix Entreprendre
pour demain sera lancée a l'automne.
Rendez-vous sur notre site internet :
https://www.fondationsoprasteria.org/

Créé par quatre éetudiants de /~
UVECE Paris, INSECTA accom- @
pagne les acteurs de lento-
moculture pour améliorer la
production d’insectes, gréce

a lintelligence artificielle, afin

de réduire considérablement
l'empreinte carbone de lin-
dustrie agroalimentaire.

Coté jeunes entrepreneurs, @
Osiris Agriculture met la ro-
botique au service de la
transition agroécologique de
l'agriculture européenne, en ‘

révolutionnant la gestion de
l'eau et des fertilisants.




ENGAGEMENT B

Lutter contre les violences faites aux femmes
passe aussi par leur sécurité numérique

A

Déléguée générale

Les femmes tentant d’échapper a des partenaires violents
sont souvent victimes de logiciels espions ou traquées
via les réseaux sociaux. Leurs données sont sensibles et
pour mieux les protéger, la Fédération nationale solidarité
femmes (FNSF) a opéré une grande refonte de la sécurité
de ses sites et de ses outils avec 'accompagnement des
bénévoles de la Fondation Sopra Steria-Institut de France.

Les sites de la Fédération nationale
solidarité femmes (FNSF) ont déja été
hackés, et comme nous l'a dit Fran-
coise Brié, sa directrice générale, il
était urgent d‘améliorer leur sécurité
et les protéger d’'actions malveillantes
entravant leur réseau ou bien expo-
sant des données privées.

Depuis trois ans, la Fondation So-
pra Steria-Institut de France tra-
vaille ainsi avec la FNSF France
pour revoir de fond en comble sa
présence numérique. Cette refonte
s'est matérialisée par des formations
pour les équipes de la FNSF et les
différentes associations de leur éco-
systéme.

Protection numérique

Via les réseaux sociaux, les auteurs
de violences peuvent surveiller tous
les faits et gestes de leurs com-
pagnes, mesurer leurs déplacements
et méme les retrouver lorsqu’elles sont
hébergées dans des lieux sécurises,
entrainant un risque d'agression &
proximité des centres d’'hébergement.
Parce que des logiciels espions sont
fréquemment installés sur les télé-
phones portables des victimes, il est
essentiel de savoir comment les repé-
rer et les désactiver. Il faut également
faire attention aux enfants, dont le
téléphone peut étre utilisé par les
agresseurs pour se renseigner sur les
faits et gestes de leur mere.

La sécurité des données que la FNSF
traite pour accompagner les femmes
victimes de violences est donc primor-

diale, et demande de se poser sans
cesse la question : comment éviter
les failles ?

Des outils rapides et adaptés

La fiche d’appel, recapitulant les infor-
mations recueillies par les écoutantes
de la FNSF, est un outil essentiel qui
a fait lobjet d’'une refonte compléte
- tant sur la nature de certaines don-
neées que sur sa présentation ou sa
facilité d'utilisation, et cette nouvelle
version sera bientdét mise en ligne.
A linstar d’Agneés, collaboratrice de
Groupe Sopra Steria et engagée dans
la Fondation Sopra Steria-Institut de
France, les bénévoles ont travaillé sur
une application modernisée, flexible,
actualisée et capable de gérer le fait
que le 3919, le numéro d’'appel de la
FNSF, reste joignable 24h/24h.

Un outil plus simple et, surtout, plus
rapide & utiliser car, dans l'action que
mene la FNSF, il faut pouvoir agir vite
et étre efficace. Le numérique permet
cela, et cela ne passe pas forcément
par des solutions complexes. Dans
certains cas la réponse & un besoin
passe simplement par la construction
d’'un groupe de conversation sur
Whatsapp.

Avec les associations de son réseau,
et avec l'aide de la Fondation Sopra
Steria-Institut de France, la FNSF
compte donc continuer d'innover et
de traquer les failles de ses systéemes
pour pouvoir garantir la sécurité des
femmes qui font appel & ses services.

DigitalLovers

Dominique Lambert

de la Fondation Sopra Steria-Institut de France

Ily a euune prise de conscience
des acteurs sociaux sur l'utilité
des outils numériques. Cela a
donné naissance a beaucoup
de bonnes pratiques ou les a
renforcées.
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B ENGAGEMENT

Comment sensibiliser et former

les plus jeunes a l'usage du numérique ?

Olivier Jacquot

chez Sopra Steria

Institut de France

L'accés aux sciences du numérique dés le plus jeune age
est un sujet central tant la technologie est désormais om-
niprésente dans la société et dans la vie des citoyens, y
compiris les plus jeunes. Au-dela des problématiques d’acces
aux infrastructures et aux outils, c’est bien 'usage méme
du numérique qui pose question.

Deux enfants sur trois dans le monde
n‘ont toujours pas acceés a internet
chez eux. Une fracture numérique
qui ne fait qu’accroitre les inéga-
lités tout au long de la vie : 57 %
des offres d’emploi sont en effet
inaccessibles aux personnes dé-
pourvues de compétences numé-
rigues. C’est pourquoi il est essentiel
de former aux outils numeériques et &
leurs usages dés le plus jeune age.

S’engager au plus prés

du terrain

Au sein de cette société du « tout
numeérique », lillectronisme consti-
tue un frein fondamental dans les
aspects les plus essentiels de sa
vie. Un paradoxe certain, tant le
numeérique porte en lui des valeurs
républicaines et égalitaires. C’est
pourquoi l'’éducation dés le plus
jeune &ge s'impose comme le meil-
leur rempart face aux inégalités
grandissantes. Avec un enjeu majeur:
donner des clés de citoyenneté aux
nouvelles générations. C'est & peu de
choses prés l'objectif que s'est fixé
'Education Nationale dans son plan
« sciences et technologies & l'école
primaire » qui entrera en vigueur a
la rentrée 2022.

La Fondation Sopra Steria-Institut
de France s’est impliquée dans la
formation continue des professeurs
des écoles aux cotés de la Fondation
« La main a la pate » pour garan-
tir cette transmission des connais-
sances aux jeunes geénérations, y
compris dans les zones rurales et
réseaux d’éducation prioritaire (REP).
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Le numérique devient ici un levier
d'intégration, au service de publics
fragilisés ce qui est en accord total
avec notre raison d’étre.

Professeurs et professionnels
du numérique : un duo
gagnant

Pour accompagner la Fondation « La
main & la pate » dans sa mission de
former plus de 12 000 enseignants
en sciences, la Fondation Sopra Ste-
ria-Institut de France s’est mobilisée
pour la deuxieme anneée consecu-
tive en ce qui fait notre force : les
sciences du numerique.

Parmi les projets menés : un défi
robotique, réalisé dans dix classes

DigitalLovers

Senior Manager Défense & Sécurité

et parrain bénévole pour « La main & la pate » un
projet accompagné par la Fondation Sopra Steria-

de primaire avec l‘aide de sept
bénévoles Sopra Steria. Le principe
consistait & faire suivre a un petit
robot un parcours trés simple, pré-
sélectionné. Mais le véritable but
était de donner aux professeurs
et & leurs éléves les bases de la
programmation. Nos collaborateurs
bénévoles sont également intervenus
dans les classes pour faire prendre
conscience aux enfants du réle et
de la place du numérique dans leur
quotidien, et ouvrir les portes d'une
sensibilisation, en expliquant en
termes simples leur métier.

La plus belle récompense est venue
d’'une jeune éléve qui nous a ex-
pliqué que ce gu’elle avait préféré
dans ce défi, c’était la réflexion et le
travail menés ensemble pour trouver
des solutions aux difficultés rencon-
trées. Finalement, c’est exactement
ce que l'on attend de l"éducation
et c’est aussi ce qui donne du sens
& notre engagement sur le terrain.
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Nous guidons les entreprises
dans la fransformation digitale & positive des RH.

Ensemble conjuguons nos talents. #futureofwork

www.soprahrcom




B ACTUALITE

Quoi de neuf
chez Sopra Steria ?

Sopra Steria
fait son road show !

En mai dernier, les équipes Sopra Steria
étaient présentes au pied de l'Arche
de la Défense pour la premiere date
du road show Sopra Steria. Cette
opération & destination de nos écoles
partenaires vise & promouvoir nos
meétiers sur une dizaine de campus en
France & partir de la rentrée. Lors de
cette premiere date & la Défense, les
étudiants ont pu découvrir les dernieres
innovations Sopra Steria, échanger
avec nos équipes et découvrir lunivers
du Groupe.

Course croisiére EDHEC :
Sopra Steria prend le large

Une nouvelle fois, Sopra Steria était
partenaire de cette 54eme édition de
la Course Croisiere EDHEC. Pendant
une semaine, nos équipes étaient pre-
sentes pour accompagner les équi-
pages sponsorisés par Sopra Steria
et échanger avec les étudiants. De
nombreuses animations étaient pre-
vues sur le stand Sopra Steria : une
journée Mission Handicap, challenge
OSINT, concours de winch, ou encore
initiation & la réalité augmentée.
Encore félicitations aux équipages
des écoles Centrale Marseille, Cen-
trale Nantes, UTT, INSA Rennes, Mines
de Nancy, ENSEIRB, CentraleSupélec
et 'EDHEC pour leur participation &
la régate et aux différents challenges
inter-équipages organisés tout au
long de la semaine.
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ACTUALITE ®

Handitour : tour de France
et sensibilisation
pour la Mission Handicap

De mai a juillet, la Mission Handicap
Sopra Steria a fait le tour des sites
Sopra Steria pour le Handitour 2022.
C’était l'occasion pour nos collabora-
teurs d'étre sensibilisés & la prise en
compte du handicap en entreprise
et de participer & de nombreuses
animations.

Le programme était riche tout au
long du tour : mise en situation de
handicap sur des activités ludiques
comme du tir laser, initiation aux
jeux vidéo adaptés, une conférence
sur "Le métavers, une chance pour
l'accessibilité 2", organisation d'une
journée thématique lors de 'Open
Sopra Steria & Lyon, découverte de
l'handisport avec de nombreux ath-
letes et champions paralympiques:
Nantenin Keita, Dimitri Pavade, Fa-
bien Lamirault ou encore des joueurs
du Stade Toulousain.

Pour sa campagne
d’alternance, Sopra Steria
ouvre ses portes aux
étudiants

Lors d’une journée dédiee aux étu-
diants du CFA Afia, centre de for-
mation d’apprentis de plusieurs eta-
blissements parisiens partenaires du
Groupe, les equipes Sopra Steria ont
partagé leur passion du numeérique
dans les locaux flambants neufs du
site de Latitude, a la Défense.

A cette occasion, de nombreux
étudiants ont pu échanger avec
des collaborateurs et recruteurs
lors d’ateliers, jeux de pistes, et
speed-recruiting. Sopra Steria s’en-
gage chaque année & soutenir les
formations en alternance en recrutant
plus de 500 jeunes en contrat d’ap-
prentissage ou professionnalisation.
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Coding Colorful Banking

Building a better financial World

for each of us, everywhere, anytime

#linancialinclusion
#corporateresponsability

Sopra Banking
Software



Plus de 200 talents
ont rejoint CIMPA
Uan dernier.

Et si c'était
vous en 20222

Intégrez un environnement stimulant
animé par lenvie de réussir ensemble

Chez CIMPA, nous sommes des passionnés, animés par lenvie de
donner le meilleur de nous-mémes, partageant le gout du défi et de
linnovation.

Nous aimons donner chaque jour du sens a notre action, en
valorisant une offre et un savoir-faire uniques autour du PLM (Product
Lifecycle Management) de produits de haute technologie.

Pour répondre aux besoins de nos clients, nous aimons nous doter de
multiples talents qui pensent differemment et sengagent dans un
collectif fort et dynamique.

Découvrez notre univers sur www.cimpa.com

% CIMPA

The world is how we shape it* ) | PLM Services
a Sopra Steria company

(*) Le monde est tel que nous le fagonnons.



B FILIALES

Découvrez les secteurs ou se joue
la transformation digitale

Sopra Steria, l'un des leaders européens du conseil, des
services numériques et de lUédition de logiciels, aide ses
clients a mener leur transformation digitale. Fort de 47000
collaborateurs dans 30 pays, le Groupe place 'humain
au centre de son action pour construire un avenir positif.

Assurance Telecom, media
& protection sociale & entertainment
Apporter une solution de gestion globale Accompagner nos clients
de la complémentaire santé dans la course & linnovation
et prévoyance, en individuel et en collectif. technologique pour qu'ils gardent

leur avantage dans un contexte
Banque ultra concurrentiel.
Refondre les systemes
d'information en mode agile

avec des equipes internationales.

N\

b

A S N W W\ |aMuMuuw
A% N O W Y ALY O W W\
A9 N O W\ A% N O W\

A% N O W Y A % 0 N WY
A% N O W\ SR uuw

—————

Secteur public

Accompagner ministéres
et collectivités locales

r
[}
] -
[}
[}
'

dans la mise AutomOtive

en ceuvre des réformes Travailler étroitement avec le secteur
du quinquennat automobile sur ses nouveaux défis

et du programme Action technologiques : véhicule autonome ou
Publique 2022. électrique, voiture connectée.

Nos marques et filiales

sopra S steria ¢ SopraBanking «W sopra hr

ﬂext ¥«& Software @ ® soFTWARE

Offrir des solutions RH
completes, parfaitement
adaptées aux besoins
des directions des res-
sources humaines.

Le conseil en transformation digitale de
Sopra Steria. Nos 3400 consultants en Europe
congoivent des stratégies visionnaires et réel-
lement actionnables aux résultats tangibles et
aux bénéfices durables.

Développer et déployer les technolo-
gies permettant aux Banques et Ins-
titutions Financiéres de donner acceés
aux services financiers & des millions
de personnes dans le monde.
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FILIALES W

sopra O steria

Santé, social, emploi Défense & Sécurité
Permettre les transformations liées Construire et déployer les meilleurs
aux réformes dans les domaines emploi, outils digitaux au profit des armées,
formation professionnelle, santé, retraite, de la gendarmerie, de la police
recouvrement et famille. et de la justice.

Aérospatial & Aéronautique

Aider les entreprises du secteur £ . HHH

Aéronautique & Spatial & faire face Energle & Utilities
I & la croissance du trafic voyageurs i Sadapter aux mutations

et & la montée de la concurrence. de lénergie et des services

des collectivités et relever
le défi de la transition
énergétique.
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Transport --------- : ! Retail
Construire la mobilité intelligente Accompagner nos clients retailers sur loptimisation
et durable de demain au travers de toute leur chaine de valeur, du process
de solutions multimodales. d'approvisionnement & linfluence client.

<= sopra real estate O CIMPA & galitt

‘) SOFTWARE a Sopra Steria company a Sopra Steria company

Accompagner les établissements financiers, les
commercants et les acteurs de lindustrie du
paiement dans la transformation de leurs ser-
vices de paiement, afin de les rendre simples,
efficaces et shrs, dans la vie de tous les jours.

Libérer le potentiel du
patrimoine  immobilier
de nos clients avec
une plateforme de ser-
vices digitaux dédiée.

Accroitre la productivité des en-
treprises en ameéliorant les pro-
cessus, les cycles de production,
la gestion et la tracabilité docu-
mentaire.
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Abonnez-vous &
notre newsletter
carriere




Nos implantations

En France

Q

BREST
RENNES
VANNES
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LILLE

2
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PARIS

LE MANS

ORLEANS

NANTES ANGERS TOURS

NIORT

BORDEAUX

METZ

NANCY STRASBOURG

Q
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ROANNE
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ANNECY

CLERMONT-FERRAND  |voN

RODEZ

ALBI
9 TOULOUSE MONTPELLIER 9 NICE
b MARSEILLE

Et a linternational
dans 30 pays

ALLEMAGNE
AUTRICHE
BELGIQUE
BRESIL
BULGARIE
CAMEROUN
CHINE

COTE D’IVOIRE
DANEMARK
ESPAGNE

EMIRATS
ARABES UNIS
ETATS-UNIS
FRANCE
GABON

INDE

ITALIE

LIBAN
LUXEMBOURG
MAROC

GRENOBLE
9 AIX-EN-PROVENCE

Q

TOULON

MONACO
NORVEGE
PAYS-BAS
POLOGNE
ROYAUME-UNI
SENEGAL
SINGAPOUR
SUEDE
SUISSE
TUNISIE

DigitalLovers

CHIFFRES CLES W

Le Groupe
en chiffres

+ de 47000

collaborateurs

&

présence dans

30 pays

)
O

+ de 50 ans
d'expertise

4,7 Mds
d’euros de CA en 2021

=)

+ de 50

meétiers

86

n

secteurs d'activité
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" du secteur de I'immobilier
ou coté de nos 800 experts.




Nous avons fini notre
simulation d'attague informatigue.
Et je dois vous avouer gue le
bilan est inguiétant

‘ Voyez cette
page ...

1 Elle ressemble trait pour
B, trait 6 votre portall interne.,
~ Maisiln'en estrien...

C'est un site de
PHISHING It

Imaginez... Des hackers lancent
une ottague ciblée sur vos collaborateurs.
Des wiilliers d'identifiants sont dérobés.
Pour parer l'attague, hous
débranchons tous !

Mais il est trop tard, vous
n'avez pos les redondoances
nécessaires ! Les serveurs sont
mis en guarantaine et vos
données clients sont bloguées.
Seul un ordinateur, isolé dans
un bureau sécurisé, a acces a
la base de données

Pour une durée
indéterminée, vos
machines sont
séguestrées et vous
devrez communiguer
avec les clients par
courviers papier !l

o\ Bon, c'est d'accord, on va. lancer
une refonte de notre sécurité

Bravo, vous prenez
la. bonne décision !
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Nous
rejoindre
Retrouvez l'ensemble

de nos offres d’emploi
sur notre site carriéres :

soprasteriarecrute.fr

Suivez-nous
sur les réseaux sociaux :
actualites, echanges
en direct, etc.

000
®eO0

Sopra Steria
6, avenue Kléber
75116 PARIS

www.soprasteria.fr



The world is how we shape it*

sopra O steria

(*) Le monde est tel que nous le fagonnons.



